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INFORMATIKAI BIZTONSAGI SZABALYZAT

Jogszabalyi kérnyezet
> Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl sz6l6 2013.

évi

L. térvény

26/2013. (X. 21,) KIM rendelet az allami és 6nkorméanyzati szervek elektronikus
informécidbiztonsagarol szol6 torvényben meghatérozott vezetdi és az
elektronikus inform4ciés rendszer biztonsagaért felelds személyek képzésének és
tovabbképzésének tartalmarol

73/2013. (XII. 4.) NFM rendelet az elektronikus inform4ciébiztonsagrél sz616 torvény
hatalya ald tartozo egyes szervezetek hat6sagi nyilvantartisba vételének, a biztonsagi
események jelentésének és kizzétételének rendjérdl

77/2013. (XII. 19.) NFM rendelet az 4llami és énkormanyzati szervek elektronikus
informécidbiztonsigarol sz616 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint biztonsdgos informaciés eszkozokre, termékekre vonatkozd,
valamint a biztonsagi osztélyba és biztonsagi szintbe sorolasi kovetelményeirél

1. Az Informatikai Biztonsagi Szabalyzat célja

Kisbajcs Jegyzéje a Kisbajes Onkormanyzata részére az elektronikus
informécidbiztonsaggal kapcsolatos elveket, szabdlyokat, az elvart és betartandd
magatartdsformékat és gyakorlatokat az alébbi szabalyzat szerint hatérozza meg.

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazésa soran biztositsa az
adatvédelem elveinek, az adatbiztonsig kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,
az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,
az lizembiztonsagot szolgéald karbantartas és fenntartas,
az adatok informatikai feldolgozasa és azok tovabbi hasznositisa soran az illetéktelen
felhasznalasbol szarmazé hatranyos kdvetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,
az adatallomanyok tartalmi és formai épségének megérzése,
az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvéantartdsa,
a munkaéllomdsokon lekérdezhet adatok korének meghatarozasa,
az adatallomanyok biztonsagos mentése,
az informatikai rendszerek zavartalan {izemeltetése,
a feldolgozas folyamatat fenyeget veszélyek megel8zése, elhdritasa,
az adatvédelem és adatbiztonséag feltételeinek megteremtése,

A szabilyzatban meghatirozott védelemnek miikddnie kell a rendszerek fennallasinak
egeész idotartama alatt a megtervezésiiktdl kezdve az {izembe helyezésen keresztiil az
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lizemeltetésig. A jelen IBSZ az adatvédelem 4ltaldnos érvénydi elirasat tartalmazza,
meghatdrozza az adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabdlyzat hatlya

2.1. Személyi hatalya
Az IBSZ személyi hatilya kiterjed a Kisbajcs Onkormanyzata (tovabbiakban: Hivatal) alkalmazottaira,
fuggetleniil att6l, hogy alkalmazasara milyen jogviszonyban keriil sor.

2.2. Téargyi hatalya

* kiterjed a védelmet élvezd elektronikus adatok teljes kérére, felmeriilésiik és feldolgozasi
helyiiktdl, idejiikt6l és az adatok fizikai megjelenési formajuktdl fiiggetleniil,

* kiterjed a Hivatal tulajdondban 1év6, illetve az 4ltala hasznalt valamennyi informatikai
berendezésre,

* valamint az informatikai eszkdzok miiszaki dokumentécibira,

* kiterjed az informatikai folyamatban szereplé osszes dokumentécira (fejlesztési,
szervezesi, programozasi, izemeltetési),

* Kkiterjed a rendszer- és felhasznaléi programokra,

* kiterjed az adatok felhasznalasara vonatkozé utasitasokra,

* kiterjed az adathordozok taroldsara, felhasznélésara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gyljtése, felvétele és tarolasa,
feldolgozasa, hasznositasa (ideértve a tovabbitist és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megviltoztatisa és tovabbi felhasznalasuk megakadalyozisa
is;

Adatfeldolgozas: az adatkezelési miiveletek, technikai feladatok elvégzése, fuiggetleniil a miveletek
végrehajtisihoz alkalmazott médszertdl és eszkozt6l, valamint az alkalmazas helyétol.

Adattovabbités: ha az adatot meghatarozott harmadik fél szdméra hozzaférhet6vé teszik.

Adatkezel6: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkozé dontéseket meghozza és végrehajtja, illetdleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizasabol
adatok feldolgozasat végzi.

Nyilvanossagra hozatal: ha az adatot barki szdmara hozzéférhetsvé teszik;

Adatbiztonsag: az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozé koteles
gondoskodni az adatok biztonsagarol, kételes tovabbad megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és
titokvédelmi szabéalyok érvényre juttatasihoz szitkségesek.



Az adatokat védeni kell kiiléndsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvdnosséagra
hozis vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

A Hivatal adatai kiilénbz6 biztonsagi fokozatba tartozhatnak. (tizleti titkok, pénziigyi adatok,
illetve a Hivatal bels§ szabalyozisiban hozzaférés-korlatozas ali esd (pl. egyes feladatok
vegrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozaséra, taroldsara alkalmas adatok)

5. Kapcsolddé szabalyozasok

Az IBSZ eléirasai §sszhangban vannak:
* Leltarozasi és értékelési szabalyzattal,
* Szamviteli politikdval

6. Védelmet igényl, az informatikai rendszerre haté elemek
Az informatikai rendszer egymassal szervesen egyiittmiik6d6 és kdlesénhatasban 1évé
elemei hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket. Az
informatikai rendszerre az alabbi tényezék hatnak:

* akomyezeti infrastruktira,

* ahardver elemek,

* az adathordozok,

* adokumentumok,

* aszoftver elemek,

* az adatok,

* arendszerelemekkel kapcsolatba keriil személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:
* az alkalmazott hardver eszk6zokre és azok miikdési biztonsagara,
* azinformatikai eszk6z6k iizemeltetéséhez szitkséges okmanyokra és dokumentécitkra,
* az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

* azadatfeldolgozd programrendszerekre, valamint a feldolgozast tamogaté rendszer szoftverek
tartalmi és logikai egységére, el6irasszer felhasznéléséra, reprodukalhatosagara,
6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelel miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbszo veszélyforrasokbol
szarmazo kart okozo hatdsokkal, szandékokkal szembeni megovasat eldsegitik, illetve biztositjak.

7. A védelem feleldse

A védelem felelése a mindenkori rendszergazda. _
A jelen szabélyzatban foglaltak szakszert veégrehajtasardl a Hivatal vezet6inek kell gondoskodnia.

5



7.1. Adatvédelmi felel6sok feladatai

a) Informatikai vezet6 feladatai:
* az IBSZ kezelése, naprakészen tartdsa, moédositasok atvezetése,
* ellatja az adatkezelés és adatfeldolgozés feliigyeletét,
* ellendrzi a védelmi el6irasok betartésat,
* az adatvédelmi feladatok ismertetése,
* ellendrzi a szoftverek hasznélatinak jogszertiségét

b) Rendszergazda feladatai:

* arendszergazda a sajét feladatkorébe tartoz6 rendszert feliigyeli,

* felelés az informatikai rendszerek {izembiztonsagéért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartdséért, (4.sz. melléklet)

* gondoskodik a rendszer kritikus részeinek tjra indithat6sagérél, illetve az ujra inditashoz
sziikséges paraméterek reprodukélhatosagardl,

* feladata a védelmi eszkozok mikodésének folyamatos ellendrzése,

* felelds a Hivatal informatikai rendszer hardver eszkdzeinek karbantartasaért,

* gondoskodik a folyamatos virusvédelemrdl

* avirusfertézés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

* folyamatosan figyelemmel kiséri és vizsgilja a rendszer miikodésére és biztonsédga
szempontjabol a l1ényeges paraméterek alakulasat,

7.2. Az informatikai vezetd ellendri feladatai
e ¢évente egy alkalommal részletesen ellendrzi az IBSZ eléirdsainak
betartasat,
o rendszeresen ellenérzi a védelmi eszkozokkel val6 ellatottsagot,
elézetes bejelentési ktelezettség nélkiil ellenérzi az informatikai munkafolyamat barmely
részét.

7.3. Az informatikai vezet jogai
*  azeldirasok ellen vétSkkel szemben feleldsségre vonasi eljarast kezdeményezhet,
*  betekinthet valamennyi iratba, ami az informatikai feldolgozéasokkal kapcsolatos,
* Javaslatot tesz az Uj védelmi, biztonsagi eszkozok és technologidk beszerzésére illetve
bevezetésére,
*  adatvédelmi szempontbél az informatikai beruhézasokat véleményezi.

8. Az Informatikai Biztonséagi Szabalyzat alkalmazisanak modja

Az IBSZ megismerését az érintett dolgozok részére a vezetd és a rendszergazda oktatas form4jaban
biztositjak. Err6l nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsigi Szabalyzatban érintett munkakérdkben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ el8irdsainak megfelelden.

8.1. Az Informatikai Biztonsagi Szabélyzat karbantartisa

Az IBSZ-t az informatikéban - valamint a Hivatalnal - a fejlédés sordn bekévetkezd valtozdsok
miatt id6kdzonként aktualizalni kell. Az IBSZ folyamatos karbantartasa a Hivata) feladata.
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8.2. A védelmet igényld adatok és informacidk osztilyozdsa, mindsitése, hozzaférési
jogosultsag

Az adatokat és informacickat jelentdségiik és bizalmassigi fokozatuk szerint
osztalyozzuk: 1. — kozlésre szant, barki altal megismerheté adatok, II. —
mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok minésitéje a Hivatal vezetdje.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre széloan a hozzaférési
Jjogosultsagot. A kijelslt dolgozdk elbtt az adatvédelmi és egyéb szabdlyokat, a betekintési
Jjogosultsag terjedelmét, gyakorlasi médjat és idGtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziikksége
van. Az adatok védelmét, a feldolgozas — az adattovabbitis, a tarol4s - sordn az operacios
rendszerben €s a felhasznél6i programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megolddsokkal biztositani kell (szoftver, hardver
adatvédelem). Ennek biztositésa a rendszergazda feladata.

9. Az informatikai eszkdzbazist veszélyeztetd helyzetek

Az informécidk el6édllitasara, feldolgozasara, taroldséra, tovabbitidsira, megjelenitésére
alkalmas informatikai eszkézék fizikai karosodasat okozod veszélyforrasok ismerete azért
fontos, mert ezen helyzetekbdl adédé adatvesztésért a rendszert feliigyel személy nem tud
feleldsséget vallalni.

9.1. Kémyezeti infrastruktira okozta artalmak
elemi csapés:
»  foldrengés,
*  arviz,
e tlz,
*  villamcsapas, stb.
*  kornyezeti kar:
*  légszennyezettség,
*  nagy teljesitményti elektroméagneses térerd,

¢ elektrosztatikus feltsltddés,
* alevegd nedvességtartalméanak felszokése vagy leesése,

*  piszkolédas (pl. por).
*  koziizemi szolgaltatisba bekovetkezd zavarok:
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fesziiltség-kimaradés,
fesziiltségingadozas,
elektromos zarlat,
csOtorés.

9.2. Emberi tényez6re visszavezethetd veszélyek, melyekért a rendszert felligyel6 személy
nem tud felelésséget vallalni

Szandékos karokozas..

behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszk6zok eltulajdonitéasa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan kdrokozas:

figyelmetlenség (ellenérzés hidnya),

szakmai hozza nem értés,

a gépi ¢€s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott kériilmények figyelmen kiviil hagyasa,
virusfertdz6tt adathordozé behozatala,

biztonsagi kdvetelmények és gyari eldirdsok be nem tartasa,
adathordozok megrongaléasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

A szitkséges biztonsagi-, jelzd és riaszté berendezések karbantartdsénak elhanyagoldsa veszélyezteti
a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szdndékos illetéktelen
hozzaféréshez, rongalashoz.

s

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1. Tervezés és elokészités soran eldforduld veszélyforrasok

* alIBSZ nem veszi figyelembe az alkalmazott hardver eszk6z lehetéségeit,
* hibés adatrogzités, adatel6készités, az ellenbrzési szempontok hidnyos betartasit.

10.2. A rendszerek megval6sitasa soran el6fordulé veszélyforrasok

hibés adatallomény miikddése,
helytelen adatkezelés,
programtesztelés elhagyésa.

10.3. A miik6dés és fejlesztés soran eléforduléd veszélyforrasok

emberi gondatlansag,
szervezetlenség,
képzetlenség,



* szandékosan elkovetett illetéktelen beavatkozas,
* illetéktelen hozzaférés,
* Uzemeltetési dokumentécio hignya.

11. Az informatikai eszk6z0k kornyezetének védelme

11.1. Vagyonvédelmi elbirdsok

* azinformatikai eszkozoket csak a Hivatal arra felhatalmazott alkalmazottai hasznalhatjak,
* azinformatikai eszk6zok rendeltetésszerii hasznalataért a felhasznalé felelds.

11.2. Adathordozék

* Kkonnyen tisztithat6, jol zarhaté szekrényben kell elhelyezni ugy, hogy tarolas kozben ne
sériiljenek, karosodjanak,

* az adathordozOkat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrél
nyilvantartast kell vezetni, ennek feleléssége a Hivatalt terheli

* ahaszndlni kivant adathordoz6t a tarolasra kijelélt helyrél kell kivenni, és oda kell vissza is
helyezni,

* a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

* adathordozdt masnak 4tadni csak engedéllyel szabad,

* amunkak befejeztével a hasznalt berendezést és kérnyezetét rendbe kell tenni.

11.3. Tiizvédelem

A Hivatal Tiizvédelmi Szabalyzata szerint.

12. Az informatikai rendszer alkalmazasinal felhasznalhaté védelmi
eszkozok és mdodszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapés (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekovetkezett részleges vagy
teljes kérosodéskor az aldbbiakat kell siirgdsen elvégezni:

* menteni a még hasznalhaté anyagot,

*  biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

*  archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és iizemszer(i miikddését biztositani kell.

A miik6dési biztonsag megovasat jelenti a szitkséges alkatrészek beszerzése.
Az lizemeltetést, karbantartast és szervizelést a rendszergazda végzi.

A munkak szervezésénél figyelembe kell venni:



® a gydrto elbirdsait, ajanlatait,
e atapasztalatokat.
Alapgép megbontésat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.

12.3. Az informatikai feldolgozas folyamaténak védelme

12.3.1. Az adatrigzités védelme

*  adatbevitel hibatlan miiszaki allapott berendezésen torténjen,

*  tesztelt adathordozora lehet adatdllomanyt rogziteni,

* a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarold
helyeken szabad tartani,

*  az adatr6gzitd szoftver védelme. Lehetéség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellendrzé6 funkcidkkal é&s biztositjdk a rogzitett tételek
visszakeresésének és javitdsanak lehetéségét is. [ hozzaférési lehet6ség:

*  abejelentkezési azonositok hasznalatéval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozz3).

*  az adatok bevitele sorén alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

* Az adatrogzités folyamatahoz kapcsolodé dokumentacidk:

*  adatrdgzitési utasitisok,

* ellendrzo rogzitési utasitisok,

+  teszteld és torl6 programok kezelési utasitdsai,

*  megdrzési utasitdsok,

*  gépkezelési leirasok.

12.3.2. Adathordozék tarolasa

Az adathordozok tdrolaséra miiszaki-, tiiz- és vagyonvédelmi eléirasoknak megfeleld helyiséget kell
kijelSlni, illetve kialakitani (7.1.-es pontban rogzitett modon)

12.3.3. Az adathordoz6k megbrzése

Az adathordozok megbrzési idejét a torvényekben meghatérozott bizonylat 6rzési kételezettségnek
megfeleléen kell kialakitani

12.3.4. Selejtezés, sokszorositis, masolas

A selejtezést a Hivatal selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolést csak az érvényben 1év3 belsé utasitasok szerint szabad végezni. Biztonsagi illetve
archiv adatillomany el64llitdsa masolasnak szamit.

12.3.5. Leltarozas

A szoftvereket €s adathordozdkat a Leltarozasi Szabalyzatban foglaltaknak megfelelden kell leltdrozni.

12.3.6. Mentések, file-ok védelme
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Az adatfeldolgozas utdn biztositani kell az adatok mentését (7.1-es pontban rogzitve)

A munkdk sordn létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt 1étrehozé
munkatarsak (felhasznaldk) feladata.

A felhasznal6 szamitogépén 1év§ adatokrél biztonsigi mentéseket a rendszergazdanak kell készitenie. Az
archivaldsban a rendszergazda segitséget nytijt.

A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért a rendszergazda a
felelds.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkonyvtirak mindig hozzaférhetk legyenek a felhasznalék széméra. A
szoftverek virusmentesitését a rendszergazda a Hivatal ltal hasznalatos antivirus szoftverrel latja el.

12.4.2. Felhaszn4l6i programok védelme

Programhoz val6 hozzaférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast ki kell
zarni.

Gondoskodni kell arrél, hogy a térolt programok, fajlok ne karosodjanak, a kovetelményeknek
megfelelden miikddjenek.

Az adatalloményokhoz val6 hozzaféréshez sziikséges van jelsz6val ellatott védelemre, a jelszd nem lehet
6 karakternél révidebb, tartalmaznia kell kis-, ill. nagybetiit, legalabb egy karaktert és legaldbb egy szamot.
A jelszavak nyilvéntartésa és tarolasa a Hivatal felelossége.

Programok meg6rzése, nyilvantartasa

A programokrdl a leltarfelel6sSknek naprakész nyilvéantartast kell vezetni

A szamvitelrdl sz616 t6bbsz6r modositott 2000. évi C. torvény értelmében a Hivataloknak az tizleti évrél
készitett beszamol6t, valamint az azt alatimaszté leltart, értékelést, f6konyvi kivonatot, tovabba mds, a
szamviteli torvény kovetelményeinek megfelel nyilvantartast olvashaté forméaban legalabb 10 évig meg
kell Grizni.

A bizonylat elektronikus formaban is megérizhetd, ha az alkalmazott médszer biztositja az eredeti
bizonylat dsszes adatdnak késedelem nélkiili eldallitasat, folyamatos leolvashatdsagat, illetve kizarja az
utélagos médositas lehetéségét.

A programok nyilvéantartasaért és miikdéképes 4llapotban valo tartisaért a vezetdk a felelések.

13. A kozponti szdmitégép és a halézat munkasdllomasainak
mukddésbiztonsaga

13.1. K6zponti gép

Sziinetmentes dramforrast kell hasznalni, amely megvédi a berendezést a fesziiltségingadozasoktol,
aramkimaradas esetén adatvesztéstol.

A kozponti gép hattértarairol folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halézati operacids rendszer adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz
igazitva kell alkalmazni.

A viasdrolt szoftverekr6l biztonsagi masolatot kell késziteni.
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13.2. Munkaallomasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellenérzé programmal. Virusfertdzés,
gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznélatba vételiik el5tt sziikség szerint adaptalni kell, és tesztadatokkal ellendrizni kell
miikddésiiket.

A Hivatal informatikai eszk6zeir6] programot illetve adatiliomanyokat masolni a jogos belsé

felhasznaloi igények kielégitésein kiviil nem szabad.

A halbzati vezeték és egyéb csatol6 elemei rendkiviil érzékenyek, mindennemii sériiléstdl ezen elemeket
meg kell 6vni. A hal6zat vezetékének megbontésa szigordan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkdz leltarfelelése tudtaval és
engedélyével szabad.

14. Ellen6rzés
Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek
ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kérok csokkentése illetve annak
megakadalyozésa, hogy az megismétlddjon.
A munkafolyamatba épitett ellen6rzés soran az IBSZ rendelkezéseinek betartasat a Hivatal vezetd
ellen6rzi.

15. Zard rendelkezések

Az Informatikai Biztonsagi Szabalyzat 2018. januéar 01-én 1ép hatélyba.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakéri leirdséba be kell épiteni a
szabélyzatban el6irt feladatokat.

Kisbajcs, 2018. januar 20.

.................. Q{l “::---.-......--\--':C;:.T.‘\..-...o
Horvathné dr. Nagy Szilvia
jegyzb

Az Informatikai Biztonsagi Szabalyzatot a Konkoord Kft. készitette.
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Isz. melléklet
Kisbajcs K6zség Onkormanyzata biztonsagi osztalyba sorolasa

a 77/2013. (XII. 19.) NFM rendelet 1.szamu melléklete alapjan

Az elektronikus informéci6s rendszerek biztonsagi osztalyba sorolésa
1. Altalanos iranyelvek
1.1, Az érintett szervezet az elektronikus informacids rendszere biztonsagi osztalyba sorolésakor a
bizalmassag, sértetlenség ¢és rendelkezésre 4llas kovetelményét a rendszer funkcidjéra tekintettel,
ahhoz igazodo stllyal érvényesiti, igy példaul
1.1.1. a nemzeti adatvagyont kezelé rendszerek esetében a sértetlenség kévetelményét emeli ki;
1.1.2. a Iétfontossagu informécids rendszerelemek esetében a rendelkezésre allast koveteli meg
els6dlegesen;
1.1.3. a killonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza meg a
bizalmassag fenntartdsat.
1.2. Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat kockazatelemzés
alapjan kell elvégezni, amit az érintett szervezet vezetGje hagy jova. A kockézatelemzés sordn
ajanlott a nemzetkdzi vagy hazai szabvényok, ajénlésok, legjobb gyakorlatok figyelembevétele.
1.2.1. Az adatok és az adott informécios rendszer jellegébél kiindulva a kockazatelemezés alapjat
1.2.1,1. az adatok bizalmassiginak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informacids rendszerelemek sértetlenségének és rendelkezésre 4llasdnak
sériilésébol, elvesztésébdl beksvetkezd kar, vagy kéros hatés, terjedelme, nagysaga; 1.2.1.2. a
kar bekovetkezésének, vagy a karral, kiros hatissal fenyeget6é veszély mértéke, becsiilt
valdsziniisége képezi.
1.3. A biztonségi osztalyba sorol4snal nem a lehetséges legnagyobb karértéket, hanem a relevans,
bekovetkezési valoszintiséggel korrigalt fenyegetések altal okozhaté kért, kdros hatdst kell
figyelembe venni.
1.4. Az elektronikus informécids rendszerek biztonségi osztalyai meghatirozasahoz az alabbi - az
érintett szervezetnél széba johetd - kozvetett, vagy kézvetlen kart okozé hatasokat, veszélyeket és
karokat kell - az érintett szervezet jellemzdire tekintettel - Figyelembe venni:
1.4.1. tarsadalmi-politikai kéros hatisokat, kérokat vagy a jogsértésbél, kotelezettség
elmulasztasabol fakadé kéros hatdsokat, kérokat (igy pl. alaptevékenységek akadalyozasa,
kiilondsen a Iétfontossagu informécios rendszerelemek miikodési zavarai, a nemzeti adatvagyon
sériilései, jogszabalyok és egyéb szabalyozasok megsértése, jogszabély altal védett adatokkal
torténd visszaélés vagy azok sériilése, a kdzérdekiiség kovetelményének sériilése, személyiséghez
fliz6d6 jogok megsértése, bizalomvesztés hatésagokkal,
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feliigyeleti szervekkel szemben, az orszig jogrendjének sériilése, vagy ennek lehetévé tétele);
1.4.2. személyeket, csoportokat érinté karok, kdros hatasok (pl. kiilonleges személyes adatok,
banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jé hirének karosodasa,
személyi sériilések, vagy halaleset bekovetkeztének - ideértve az elektronikus informacids
rendszer mitkddésének zavara, vagy informéaciohidny miatt kialakult veszélyhelyzetet - veszélye);
1.4.3. kézvetlen anyagi kéarok (az infrastruktirat, az elektronikus informéacis rendszert ért karok,
¢s ezek rendelkezésre éllasanak elvesztése miatti pénziigyi veszteség, adatok sértetlenségének,
rendelkezésre allasanak elvesztése miatti koltségek, dologi kér);

1.4.4. kbzvetett anyagi karok (pl. helyreallitasi koltségek, elmaradt haszonnal aranyos koltségek, a
kdrnyezet biztonsagénak veszélyeztetése, perkoltségek).

L.5. A veszélyeztetettségnek a bekovetkezés valosziniiségének megfelelé karérték szinteknek
megfeleld biztonsigi osztilyba soroldsakor a bizalmassag, sértetlenség és rendelkezésre 4llas
koévetelménye kiilén-kiilon értékelends.

2. Biztonsagi osztalyok

Az allami és 6nkorményzati szervek elektronikus informécidbiztonsagardl szél6 2013. évi L.
torveny (a tovabbiakban: tv.) szerint a besorolas elvégzése a kovetkezd elvek figyelembevételével
az érintett szervezet felel6ssége, az aldbbiak a dontéshez csak szempontokat jelentenek:

A Kisbajcs Onkorményzata biztonsagi osztalyba sorolasi szintje: 2. biztonsdgi osztaly
A 2. biztonsagi osztily esetében csekély kéresemény kovetkezhet be, mivel személyes
adat sériilhet;
- az Uzlet-, vagy ligymenet szempontjibdl csekély értékii, és/vagy csak belsé (intézményi)
szabalyzéval védett adat, vagy elektronikus informaciés rendszer sériilhet;
- alehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd;
- a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és
anyagi eréforrasaihoz képest csekély.
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2. sz. melléklet
a 77/2013. (XII. 19.) NFM rendelet 2. melléklete alapjan

Az elektronikus informécids rendszereket miiksdtetd szervezetek biztonsagi szintbe sorol4sa

1. Altalanos irdnyelvek

1.1. Az érintett szervezet biztonsagi szintjét meghatarozza a miikddtetett elektronikus informacios
rendszerek biztonsagi osztalyba soroldsa. Az érintett szervezet a biztonsagi szintbe sorolaskor a
bizalmassag, sértetlenség és rendelkezésre llas kovetelményét a szervezet feladataira, a vele szemben
fenndll6 elvéarasokra tekintettel, és a kockazatokhoz illeszkedd sillyal érvényesiti. A legmagasabb
biztonsagi osztilyba sorolt rendszer biztonségi osztalyét ennek figyelembevételével lehet a biztonsagi
szint meghatarozasakor mérvadénak, vagy nem mérvadénak tekinteni.

1.2. Az egyes biztonsagi szinteknek fokozatosan szigorodd biztonsagi jellemz$i vannak. Az egyes
szintekbe t6rténé besorolds egyben a tovabbi kockéazatelemzés egyik alapja is.

2. A biztonsagi szintek

2.2. Az érintett szervezet biztonsdgi szintje 2., ha az érintett szervezet altal miikodtetett elektronikus
informéciés rendszerek esetén nincs 2. biztonsagi osztilynal magasabb besorolasti rendszer, és az
érintett szervezet elfogadja, hogy az érintett szervezet informatikai folyamatai részben szabalyozottak,
azaz:

2.2.1. az érintett szervezetnél a biztonsagi folyamatoknak nincsenek részletszabalyai, azokat az
elfogadott magas szinti szabélyzatok (informatikai biztonsagpolitika, informatikai biztonsagi
stratégia, informatikai biztonségi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre, képzésre
vonatkozo szakteriileti belsé eldirasok) szabalyozzak;

2.2.2. az elektronikus informaciés rendszerek biztonsagihoz kapcsol6do eljarasok kialakitdsara
torekednek, de ehhez sem megfelels szaktudas, sem megfeleld eszk6zrendszer nem 4ll rendelkezésre;
2.2.3. az elektronikus informéaci6s rendszerek biztonsagaval kapesolatos felelsségeket és feladatokat
egy, az elektronikus informéciés rendszer biztonsagaért felelds, iranyitasi jogkorében korlatozott
személyhez rendelték hozz4;

2.2.4. az elektronikus informéicids rendszerek el6allitanak a biztonsagra vonatkoz6 informacidkat, de
azokat a szervezet nem elemzi;

2.2.5. az elektronikus informacids rendszerek biztonsagéra vonatkozé jelentések nem teljes kortiek;
2.2.6. az elektronikus informéciés rendszerek biztonsdgit nem az érintett szervezet teljes kori
biztonsdganak részeként, hanem elsGsorban az informatika bels feleldsségeként, teriileteként kezelik;
2.2.7. a fizikai beléptetés ellendrzésén tilmenden a miikddtetett rendszer és a kezelt adatok védelme
tovabbi fizikai védelmi intézkedéseket nem igényel.
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3.sz. melléklet A Szabalyzat 7. pontjahoz:

A védelem felelOsei

1. Informatikai vezetd: a Hivatal vezet6je

2. A védelem felelése a Hivatal ltal szerzédéssel megbizott mindenkori rendszergazda
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4. sz. melléklet A biztonsagi mentések hozzaférései

A biztonsagi mentés a kvetkezd képen zajlik:
1) a felhasznalé a személyi szamitdgépén létrehozza a dokumentumot

2) a létrehozott dokumentum egy mésolata felkeriil a kdzponti adatment§ egységre, mely RAIDI -
es modszerrel tilkrozi a felkeriilt adatot.

3) A kozponti adatmenté egységbdl egy kiilsé merevlemezre keriil az adatot masolata, heti
rendszerességgel.

4) A kiilsé adatmentd egység elzarasra keriil a Hivatal 4ltal meghatdrozott helyen.

5) A biztonsdgi mentések hozzaféréséhez sziikséges jelszavak tarolasaért a Hivatal vezetdje a
felelds.
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Megismerési nyilatkozat

Alulirott, a Kisbajesi K6z6s Onkormanyzati Hivatalnal foglalkoztatott koéztisztviseldk
kijelentjiik, hogy az Informatikai Biztonsagi Szabélyzatban foglaltakat megismertiik és
tudomaésul vesszik, hogy az abban foglaltakat a munkavégzésiink soran kotelesek vagyunk

betartani.
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